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Avarn Security Oy — ohje vaarinkaytdsten ja rikkomusten ilmoittamisesta

Yleista

Avarn Security Oy sitoutuu toimimaan liiketoiminnassaan rehellisesti ja oikein suhteessa

tydntekijoihimme, asiakkaisimme, yhteistyékumppaneihimme ja muihin

sidosryhmiimme. Noudatamme toiminnassamme my®s Euroopan Unionin limoittajansuojasta annettua direktiivia ja
kansallista lainsaadantda. (mydhemmin "Direktiivi”).

Kannustamme tyontekijéitamme tekemaan ilmoituksia havaitsemistaan epadillyisté toimintaamme sovellettavien
lakien, asetusten, lain tavoitteiden tai tarkoituksen vastaisista teoista tai yhtiomme arvojen, ohjeiden, hyvien
kaytantdjen, toimintaperiaatteiden tai etiikan vastaisista teoista.

Lahtokohtaisesti tydntekijat ja yrityksemme ulkopuoliset tahot voivat ilmoittaa havaitsemistaan vaarinkaytoksista tai
rikkomuksista yhtiomme esimiehelle tai toiminnasta vastaavalle tai henkiléstdosastolle/johtajalle.

Joskus tilanne voi kuitenkin olla sellainen, jossa ilmoittaja ei koe edella mainittuja tahoja oikeaksi tahoksi tai
asianmukaiseksi tavaksi ilmoittaa havaitsemastaan tai kokemastaan epaillysta vaarinkaytoksesta tai rikkomuksesta.
Naissa tilanteissa yhtiomme vaarinkaytdsten ja rikkomusten

ilmoittamismenettely tarjoaa mahdollisuuden vaarinkaytdsten ja rikkomusten ilmoittamiseen.

Avarn Security pitéytyy toteuttamasta ja estéa kaikenlaiset vastatoimet direktiivin soveltamisalan mukaisista
vaarinkaytoksista ilmoittaneita kohtaan, mukaan lukien vastatoimilla uhkailu tai niiden yritykset. Vastatoimista
pitdytyminen koskee direktiivin mukaisia ilmoituksia, joita ei ole tehty vilpillisessé mielessa.

Perusteeton tai haitantekomielessa tehty ilmoitus voi tayttaa jonkin rikoksen tunnusmerkiston tai olla tydoikeuden
vastainen. Naissa tilanteissa asia kasitellaan ja mahdollisten seuraamusten harkinta tehdaan erikseen

normaalina Avarn Securityn siséisena selvitystyona.

Jos yhtibmme tyontekija toimii tehtdvassaan tdman politiikan vastaisesti pyrkien estdméan tai haittaamaan sen
tarkoituksen toteutumista, voi se johtaa tydoikeudellisiin ja muihin kansallisen lainsdadannon

mukaisiin seuraamuksiin.

IImoitusmenettely

Direktiivin mukaiset ilmoitukset otetaan vastaan ja niistd annetaan vastaanottoilmoitus seitseméan péivan kuluessa.
Asia tutkitaan lahtokohtaisesti kolmen kuukauden kuluessa. Mikéli ilmoitukseen ei reagoida, voi ilmoittaja vieda asian
omatoimisesti eteenpdin direktiivin mukaisella tavalla.

Iimoittavalle henkildlle kerrotaan tutkinnan etenemisesta ja tuloksista. limoittavalta henkil6ltd voidaan pyytaa
lisatietoja tutkinnan aikana.

Iimoittajaa suojataan direktiivin mukaisesti, mikéli han on ilmoituksen tehdesséén ollut vilpittdmasti siin& uskossa,
ettd kyseessa on direktiivin soveltamisalan mukainen vaarinkaytos.

Kaikki perustellusti epaillyt rikokset, joissa Avarn Security voi tehda rikosilmoituksen asianomistajana, saatetaan
poliisin esitutkintaan ja mikali vaarinkaytos ei ole rikos, mutta jonkin lain vastainen, asia saatetaan kyseisen lain
mukaiseen kasittelyyn.

Avarn Securityn ilmoitusmenettelysséa otetaan kaikki ilmoitukset vastaan niiden aiheesta riippumatta, mutta Avarn
Security sitoutuu noudattamaan ilmoittajan henkil6llisyyden suojaamista vain direktiivin tarkoittamissa
ilmoituksissa. Henkildllisyyden suojaaminen koskee kaikkia direktiivin mukaisia ilmoituksia, joita ei ole tehty
vilpillisessa mielessa.

Iimoituksesta riippuen Avarn Security voi tapauskohtaisesti paéttdd myontaa ilmoittajalle henkiléllisyyden
suojaa myds direktiivin soveltamisalan ulkopuolisista vaarinkaytoksista ja rikkomuksista tehtyihin ilmoituksiin.
liImoitusmenettelyn kautta voi tehda seuraaviin ryhmiin liittyvia ilmoituksia:

1. Direktiivin mukaiset vaarinkaytosilmoitukset

2. Vaarinkaytokset ja rikkomukset, jotka kohdistuvat Avarn Security Oy:n, sen asiakkaaseen tai
yhteistydkumppaniin ja ovat epéiltyja rikoksia, kuten lahjonta, petos, kavallus, varkaus.

3. Muut vaarinkaytokset, rikkomukset ja asiaton kayttaytyminen

IImoitusten ryhmat

Direktiivin mukaiset vaarinkaytokset (kohta 1)
Kyseessé ovat teot tai laiminlydnnit, jotka
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a. ovat laittomia ja liittyvat 2 artiklassa tarkoitettuun aineelliseen soveltamisalaan kuuluviin unionin
saadoksiin ja aloihin; tai
b. ovat limoittajansuojasta annetun direktiivin 2 artiklassa tarkoitettuun aineelliseen soveltamisalaan
kuuluvien unionin sdaddésten ja alojen saantéjen tavoitteen tai tarkoituksen vastaisia;
2 artikla
Aineellinen soveltamisala
1. Tassa direktiivissa vahvistetaan yhteiset vahimmaisvaatimukset sellaisten henkildiden suojelemiseksi, jotka
ilmoittavat seuraavista unionin oikeuden rikkomisista:
a) rikkomiset, jotka kuuluvat litteessa mainittujen unionin saadésten soveltamisalaan ja jotka koskevat seuraavia
aloja:
i) julkiset hankinnat;
i) rahoituspalvelut, -tuotteet ja -markkinat seka rahanpesun ja terrorismin rahoituksen ehkaiseminen;
iii) tuoteturvallisuus ja vaatimustenmukaisuus;
iv) liikenneturvallisuus;
V) ymparistdénsuojelu;
vi) sateilyturva ja ydinturvallisuus;
vii) elintarvikkeiden ja rehujen turvallisuus, eldinten terveys ja hyvinvointi;
viii) kansanterveys;
ix) kuluttajansuoja;
x) yksityisyyden ja henkilétietojen suoja seka verkko- ja tietojarjestelmien turvallisuus;
b) SEUT 325 artiklassa tarkoitetut ja asiaankuuluvissa unionin toimenpiteissa tdsmennetyt rikkomiset;
c) rikkomiset, jotka liittyvat SEUT 26 artiklan 2 kohdassa tarkoitettuihin sisdmarkkinoihin, mukaan lukien unionin
kilpailu- ja valtiontukisaéantéjen rikkomiset seké rikkomiset, jotka liittyvat sisdmarkkinoihin siltd osin kuin on kyse
teoista, joilla rikotaan yhteisdverosaantoja, tai jarjestelyistd, joiden tarkoituksena on saada sovellettavan
yhteisdverolainsdadannon tavoitteen tai tarkoituksen vastaista veroetua.
2. Talla direktiivilla ei rajoiteta jasenvaltioiden toimivaltaa ulottaa kansallisen lainséddannoén mukainen suojelu
koskemaan muita kuin 1 kohdan kattamia aloja tai saadoksia.

Muut vaarinkaytokset ja rikkomukset

Muut kuin Direktiivin mukaiset "Vaarinkaytokset tai rikkomukset” (edelld kohdat 2 ja

3) tarkoittavat kaikenlaisia lainvastaisia tekoja, kuten petos, kavallus, lahjuksen antaminen tai vastaanottaminen,
hairint& ja syrjinta. Vaarinkaytokseksi tai rikkomukseksi tulkitaan myds lain tavoitteiden tai tarkoituksen vastainen
toiminta tai yhtiomme arvojen, ohjeiden, hyvien kaytanttjen, toimintaperiaatteiden tai etiikan vastainen toiminta,
vaikka se ei sellaisenaan laitonta olisikaan.

Iimoittajan anonymiteettiin ja vastatoimilta suojeluun oikeuttavat ilmoituksen aiheet on méaéritelty direktiivissa ja
lainsdédannossa. Tietoa niista |0ytyy néisté ohjeista, jotka ovat saatavilla seké tyontekijoille etta yhtiomme
ulkopuolisille tahoille.

Henkilotietojen késittely

Avarn Security toteuttaa direktiivin nojalla suoritettavan henkilttietojen ké&sittelyn asetuksen (EU) 2016/679 ja
direktiivin (EU) 2016/680 mukaisesti. Henkilotietoja, joilla selvasti ei ole merkitysta tietyn ilmoituksen kasittelyn
kannalta, ei saa keratd, tai jos niita keratdén vahingossa, ne on poistettava ilman aiheetonta viivytysta.
Iimoituksia sailytetd&n ainoastaan niin pitk&d&n kuin se on valttamétonté ja oikeasuhteista lainsaadannodssa
asetettujen vaatimusten tai kansallisessa oikeudessa asetettujen vaatimusten noudattamiseksi.

Tilap&inen seurantaryhmé

Joissain tilanteissa tehty ilmoitus vaarinkaytoksesta tai rikkomuksesta voi olla niin vakava, etté ilmoitusten
selvittelysté vastaava tahon on arvioitava tarve perustaa tilapdinen seurantaryhmd, joka on vastuussa tuen ja
neuvonnan tarjoamisesta selvittelylle. Seurantaryhmall& on valtuudet

seurata, etta selvitys suoritetaan asianmukaisesti. Seurantaryhmall@ on valtuudet kyseenalaistaa selvittelyn toteutus
ja se voi pyytaa lisaselvittelya. Liséksi tilapainen seurantaryhma voi péaattaa, etta asiaankuuluvan

johdon on ryhdyttava toimiin selvityksen seurauksena.

Jos selvittelyn seurauksena tai sen aikana ilmenee todisteita, jotka edellyttavat tilapaisen seurantaryhman jasenten
vaihtamista, perustetaan uusi tilapéinen seurantaryhma.
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Raportoiminen

Tehdyista ilmoituksista raportoidaan saanndllisesti yrityksen johtoryhmalle ja hallitukselle. Raportit sisaltavat
ilmoitusten lukumaaran ja yleisen kuvauksen ilmoitetuista vaarinkaytoksista ja rikkomuksista. Kaikki raportointiin
liittyvat tiedot on tehtava anonyymeiksi, mukaan lukien sellaisten tietojen poistaminen, jotka voivat johtaa
epasuoraan tunnistamiseen.

Riskienhallinta

Joissain tilanteissa tehty ilmoitus voi paljastaa niin vakavan vaarinkaytoksen tai rikkomuksen, ettd se edellyttaa
yhtiéltdmme ennakkovarautumista selvittelyn mahdollisiin seurauksiin. Riskienhallinnan vaatimukset on aina otettava
huomioon, kuitenkaan rikkomatta mahdollista ilmoittajan anonymiteettia.

Tehtyja ilmoituksia kasittelevan tahon on ilmoitettava poikkeuksellisen vakaviksi arvioimansa

tarvittaessa anonymisoidut ilmoitukset yhtiomme johtoryhmalle. Mikali joku johtoryhmén jasen on vaarinkaytoksen tai
rikkomuksen epdilty tekija, han ei osallistu asian kasittelyyn johtoryhman toiminnassa. Johtoryhmén vastuulla on
ilmoittaa tarpeen mukaan yhtién hallitukselle. Kuka tahansa johtoryhman jasen on myds oikeutettu ilmoittamaan
tiedon hallitukselle.

Vaarinkaytosten ja rikkomusten ilmoitussovellukseen tallennettujen luottamuksellisten tietojen suojaaminen
varmistetaan tietoturvariskien arvioinnin avulla

Arvioinnin tarkoituksena on tunnistaa mahdolliset uhat ilmoitusten késittelyprosessin tietoturvallisuudelle ja
varmistaa etta tallaiset uhat tunnistetaan, arvioidaan ja tuloksia tarkastellaan sen selvittémiseksi, onko ryhdyttava
ylim&araisiin turvatoimiin tallennettujen luottamuksellisten tietojen suojaamiseksi.

Kun vaarinkaytosten paljastamista koskeva raportti koskee yksittéista henkil6d, myds kyseisen teosta
epdillyn henkilén oikeudet on turvattava.

Epaillylla henkildlla on oikeus tehokkaisiin oikeussuojakeinoihin, puolueettomaan selvitykseen, oikeus puolustukseen
ja syyttdmyysolettamaan. Naihin siséltyy oikeus tulla kuulluksi ja oikeus tutustua aineistoon, lukuun ottamatta
tapauksia, joissa tdma voi vaarantaa ilmoittajan suojaamisen.

Selvityksista

Selvitysten lopullinen tulos perustuu toimitettuihin selvittelyssa vahvistettuihin tietoihin seka

yksittéisen tapauksen tosiseikkoihin ja olosuhteisiin. Aina selvittelyssé ei ole mahdollista saada riittavasti selvitettya
tekoa. Tallgin ilmoittajan vaihtoehtona on saattaa epailys poliisin esitutkintaan, mikali kyseesséa on epaéilty rikos tai
muun toimivaltaisen viranomaisen selvitettavaksi séadetty teko.

IImoittaminen

Iimoituksia voivat tehd& kaikki henkil6t, jotka ovat havainneet yhtiomme toiminnassa epailtyja vaarinkaytoksia tai
rikkomuksia

Tallaisia henkil6ita ovat esimerkiksi:

1. kaikki nykyiset ja entiset tyontekijamme

2. kaikki nykyiset ja entiset harjoittelijat ja opiskelijat

3. kaikkien yhteistydkumppanien, alihankkijoiden ja palvelujen tai tavarantoimittajien tyontekijat, harjoittelijat ja
opiskelijat

4. kaikki henkiltt, joiden tydsuhde kohdissa 1 tai 3 mainittuihin ei ole viel& alkanut ja tietoja vaarinkaytoksesta
tai rikkomuksesta on saatu rekrytointiprosessin tai muun tyésopimusta edeltédvan neuvottelun aikana

5. kaikki asiakkaamme, hallituksen jasenet, osakkeenomistajat ja muut sidosryhmat, jotka haluavat tehda
vaarinkaytoksen tai rikkomuksen ilmoituksen

Kaikki luetellut tahot voivat tehda vaarinkaytsten tai rikkomusten ilmoituksen ja kaikki mainitut tahot voivat olla
ilmoituksessa nimettyja vaarinkaytoksesta tai rikkomuksesta epailtyja tahoja.

Jotta ilmoitukset voidaan kasitell& asianmukaisesti, epaillyt vaarinkaytokset tai rikkomukset on

ilmoitettava naiden ohjeiden mukaisesti. llmoituksen on sisallettava riittavat tiedot, jotta asiaa voidaan
asianmukaisesti selvittda. Tarvittaessa ilmoittajaa pyydetaan tdydentdméaén ilmoitustaan.

limoituksessa pyydetyt tiedot:

1. Tapahtuma

2. Tapahtuma aika tai ajanjakso

3. Kenen epaillaén syyllistyneen vaarinkaytokseen tai rikkomukseen

4. Mahdolliset todisteet

Sivu3/4



Avarn Security Vaarinkayttdilmoitukset

Rajatorpantie 8 Julkinen

01600 Vantaa

Y-tunnus 0108013-7 4.10.2022

AVARN
info@avarnsecurity.fi Sacurity

www.avarnsecurity.fi

5. Kuka ilmoittaja on, mikali ei vetoa Direktiivin mukaiseen henkiléllisyyden suojaan

6. Yhteystiedot, joita ilmoittaja haluaa kaytettavan asian selvittelyn yhteydessa
limoituksen voi tehdd anonyymisti ja pyytda Avarn Securityn kantaa siihen saako ilmoittaja Direktiivin mukaista
suojelua, vaikka ilmoitus ei koskisi Direktiivin alaisia vaarinkaytoksia tai rikkomuksia.
Mikali ilmoittaja pyytaa anonymiteettia ja Avarn Security siihen sitoutuu, voi siitd mahdollisesti seuraava todistelun
puute johtaa siihen, ettd asiaa ei saada selvitettya.
Epailty vaarinkaytos tai rikkomus voi liittya muuhun organisaatioon johon tyontekija on ollut yhteydessa
tydssaan. Talldinkin ilmoitetun teon on liityttava yhtiomme toimintaan.
limoitetuilta vaarinkaytoksilta ja rikkomuksilta ei edellyteta mitédan lisaedellytyksia, kuten etta
ilmoitetun vaarinkayttksen tai rikkomuksen pitaisi aiheuttaa mahdollisesti taloudellista tappiota yhtiéllemme tai etta
se voisi vaikuttaa yhtiodomme maineeseen. limoitettu epailys voi kohdistua my6s vaarinkaytoksen tai rikkomuksen
yritykseen, jolloin epaillyn tekijan haluama tavoite ei ole viela toteutunut.
Henkildita pyydetéan aina ilmoittamaan epailyksensé vaarinkaytoksista tai rikkomuksista, vaikka he eivat
olisikaan taysin varmoja siitd, onko kyseessa todellinen vai mahdollinen rikkomus. limoittajalta edellytetdan
ainoastaan, ettd hanella on perusteltu syy uskoa, etta ilmoitetut tiedot pitavéat paikkansa
raportointinetkella. Halutessaan anonyymi ilmoittaja voi pyytda ennakkotietoa siité, oikeuttaako ilmoitus direktiivin ja
lain mukaiseen suojeluun tai annetaanko sitd muutoin tapauksen luonteen vuoksi?

Seuraavat tavat ovat kaytettévissa vaarinkaytosten ja rikkomusten ilmoittamiseksi:
1. Sahkdpostiosoite: whistleblowing@avarnsecurity . fi
2. Kirjeposti: Vaarinkayttéilmoitus Avarn Security Oy, osoite Rajatorpantie 8, 01600 Vantaa.

limoittaja voi pyytda mahdollisuutta tehda ilmoitus suullisesti, esimerkiksi puhelimitse. Puheluita ei tallenneta, vaan
niista tehdéan kirjalliset muistiinpanot.

Eri ilmoitustavat mahdollistavat henkildllisyyden suojaamisen. Ainoastaan henkil6illa, jotka ovat vastuussa
vaarinkaytoksista ja rikkomuksista tehtyjen ilmoitusten kasittelysté ja selvittdmisestad, on paasy tehtyihin ilmoituksiin.

IImoittajille annetaan mahdollisuus ilmoittaa nimettdmasti

Kaikki vaarinkaytosten ja rikkomusten ilmoitustavat antavat mahdollisuuden anonyymille ilmoittamiselle. Talloin ei
edes asiaa kasittelevét saa tietoonsa ilmoittajan henkil6llisyytta. Taysi anonymiteetti voi joissain harvinaisissa
tilanteissa vaikuttaa siihen, miten hyvin asia saadaan tai saadaanko sité lainkaan selvitettya. Téalldin on kyse muiden
ilmoitusta tukevien todisteiden saatavuudesta.

Kaikkien ilmoittavien henkildiden, ilmoituksen kohteena olevien henkildiden ja ilmoituksessa mainittujen kolmansien
henkildiden, kuten todistajien tai tydtovereiden, henkildllisyys suojataan menettelyn kaikissa vaiheissa.
Salassapitovelvollisuus direktiivin soveltamisalaan kuuluvissa ilmoituksissa

1. limoittavan henkilon henkil6llisyyttéa ei ilmaista ilman kyseisen henkilén nimenomaista suostumusta kenellekaéan
muulle kuin ilmoitusten vastaanottamisen tai ilmoitusten perusteella

toteutettavien jatkotoimien toteuttamisen osalta toimivaltaisille valtuutetuille henkiléston jasenille. Tamé koskee myds
kaikkea muuta tietoa, josta ilmoittavan henkildn henkil6llisyys voidaan paéatella suoraan tai epasuorasti.

2. Edella olevasta 1 kohdasta poiketen ilmoittavan henkilon henkil6llisyys ja kaikki muut 1 kohdassa tarkoitetut tiedot
voidaan ilmaista vain, jos tietojen ilmaiseminen on tarpeellinen ja oikeasuhteinen velvoite, joka on asetettu unionin
oikeudessa tai kansallisessa lainséadanndossa silloin, kun on kyse kansallisten viranomaisten toteuttamista
tutkimuksista tai oikeusmenettelyistd, mukaan lukien tarve suojata ilmoituksen kohteena olevan henkilon oikeutta
puolustukseen.

3. Tietojen ilmaisemiseen edelld 2 kohdassa saadetyn poikkeuksen mukaisesti on sovellettava sovellettavien unionin
saantdjen ja kansallisten sdéntdjen mukaisia asianmukaisia takeita. lImoittavalle henkildlle on erityisesti ilmoitettava
etukateen hanen henkildllisyytenséa ilmaisemisesta, ellei téllainen tieto vaaranna asiaan liittyvia tutkimuksia tai
oikeusmenettelya. Tiedottaessaan asiasta ilmoittavalle henkil6lle toimivaltaisen viranomaisen on lahetettava heille
kirjallinen selitys luottamuksellisten tietojen ilmaisemisen syista
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