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OmaAvarn

OmaAvarn on ymparivuorokautinen asiakaspalvelukanava, jonka kautta voit
hoitaa asiakkuuteesi liittyvia asioita silloin, kun sinulle sopii. Sen kautta voit
mm. paivittaa asiakas- ja yhteystietojasi, tarkastella raportteja, hallinnoida

palveluita ja kayttajia, seka tilata palveluita. Kehitdmme OmaAvarnia jatkuvasti,
ja kuuntelemme palautetta ja kehitysehdotuksia mielellamme.
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2. KAYTTOONOTTO JA OMAT ASETUKSET
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e . L AVARN
Kayttoliittyman navigointi

OmaAvarnin nakyma saattaa vaihdelle laitetyypista riippuen.
Kaikki toiminnot ovat kuitenkin kaytettavissa tyopoytakoneella,
tabletilla ja alypuhelimella. Mobiilindkymassa kaytossa on kolmen
viivan ns. "burgeri’-valikko.
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21 SALASANA

Salasanan maarittaminen

ensimmaisella kirjautumisella
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Olet saanut sahkopostiisi linkin salasanan maarittamiseksi. Seuraa linkin ohjeita ja aseta itsellesi
palveluun salasana. Salasanan tulee olla vahintaan 14 merkkia pitka ja sen tulee sisaltaan isoja kirjaimia,
numeroita ja erikoismerkkeja. Jarjestelma ilmoittaa, jos ehdottamasi salasana ei kelpaa.

Kirjaudu palveluun sahkodpostissa olevasta osoitteesta.

/A AVARN OTA KIRJAUTUESSASI HUOMIOON SEURAAVAT ASIAT:

KIRJAUDU SISAAN

SAHKOPOSTIOSOITE

SALASANA
_ ¢
Kirjaudu sisadn

Avarn Security Salasana unohtunut

Jos tunnussahkopostia ei l6ydy, tarkista roskapostikansio.
Salasanan viimeinen merkki voi olla pilkku tai piste.

Salasanassa voi olla toisiaan muistuttavia kirjaimia ja numeroita,

kuten numero 1ja pieni L-kirjain tai numero O ja iso O-kirjain.

Jos kopioit salasanan sdhkopostiviestista, varmista ettei salasanan alkuun tai
loppuun jaa ylimaaraisia valilyonteja.

Voit pyytada uuden salasanan “Unohtuiko salasana?” -toiminnolla.

Kirjautuminen edellyttaa kaksivaiheista tunnistautumista. Kayttajatunnuksen ja
salasanan syottamisen lisaksi tarvitset erillisen tunnisteen (kertakayttdisen koodin)

Voit myds vaihtoehtoisesti kayttaa tarkoituksenmukaista palvelua kuten
Microsoft tai Google Authenticatoria.
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MFA-Kirjautuminen

Mene osoitteeseen http://portal.avarnsecurityfi
Syota sahkopostiosoitteesi ja salasanasi kirjautumissivuston kenttiin ja paina ”Kirjaudu sisdan”-painiketta.

KIRJAUDU SISAAN

SAHKOPOSTIOSOITE
SALASANA
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MFA-kirjautuminen sahkdposti varmennuksella AVARN

Seuraavaksi siirryt monivaiheiseen kirjautumiseen.
Tilaa kertakayttoinen salasana sahkopostiisi painamalla ”Laheta”-painiketta.

)\ AVARN

€ MONIVAIHEINEN TODENNUS VAHVISTUS

Syota saamasi kertakayttoinen salasana merkittyyn kenttaan
ja paina "Laheta"-painiketta.
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MFA-Kirjautuminen AVARN

Authenticator-sovelluksen avulla

Voit vaihtoehtoisesti kdyttaa Microsoft- tai Google-authenticator sovellusta kaksivaiheiseen tunnistautumiseen sahkdpostitunnistautumisen sijasta.
Tata varten sinulla tulee olla puhelimeesi ladattuna jompikumpi ylla mainituista authenticator sovelluksista. Sovellukset 16ydat Apple-storesta tai
Play-kaupasta. Taman jalkeen sinun taytyy viela parittaa authenticator-sovellus kayttajatiliisi OmaAvarn-portaalissa. TAma tapahtuu seuraavasti:

Kirjaudu OmaAvarn-portaaliin ja valitse
kayttajanimeasi klikkaamalla aukeavasta vetovalikosta "Omat tiedot”.

XA AVARN Palvelupyyntailmoitukset / £) 98 Avarn Securlty Oy £ Armi Asizkas
R Omat tiedot

i | Palvelupyynnst :-‘,5153 TyBpyynnat .‘j Vartiointi fy Halytysvalvonta ||} Raportointi E.I Laskut !—é"l S fkse

‘ : == B Ota yhteytts
Usein kysyttys / Ohje
(® Muuta salasana

@ Tilannekuva

E’ Kirjaudu ulos

Halytystapahtumat Uutiset

@ Eiuusia halytystapahtumia




MFA-kirjautuminen A?/XIQN

Authenticator-sovelluksen avulla

Valitse aukeavan nakyman ylapalkista
”Monivaiheinen Todennus”.

Palvelupyyntdilmoitukset L.,l

Tietoja

KAYTTAJAN NAYTTOTIEDOT

KUVA
Mukautettu Kuva =




MFA-kirjautuminen
Authenticator-sovelluksen avulla
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Kaynnista Microsoft- tai Google-authenticator sovelluksesi ja klikkaa sovelluksessa nakyvaa + -merkkia.
Tama avaa sinulle vaihtoehdot lisata uusi kirjautumistili kayttden QR-koodia tai kayttéonottoavainta.

Aikapohjainen Kertakayttéinen Salasana

DCNSFT70520557L71D26ISEHNGPYSODZ

Lisataksesi tilin kayttdonottoavainta kayttaen valitse kyseinen
vaihtoehto ja syota sovelluksen "Avaimesi” kenttaan
OmaAvarnin "JAETTU SALAINEN” -kentan koodi. Taman
jalkeen valitse Avaimen tyypiksi ”Aikaan perustuva” ja paina
”Lisda”-painiketta sovelluksessasi.

Nyt Authenticator-sovelluksessasi ndkyy alimpana uusi
luomasi tili ja sen alla maaraajoin vaihtuva tunniste kood.i.
Syota kyseinen koodi OmaAvarn-portaalissa kenttaan
"AIKAPOHJAINEN KERTAKAYTTOINEN SALASANA” ja
klikkaa "Laheta"-painiketta. Nyt Authenticator-sovelluksesi
on paritettu OmaAvarn-tilisi kanssa ja jatkossa pystyt
kirjautumaan tilillesi kayttaen sita.
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MFA-kirjautuminen AVARN

Authenticator-sovelluksen avulla

Kaynnista Microsoft- tai Google-authenticator sovelluksesi ja klikkaa sovelluksessa nakyvaa + -merkkia.
Tama avaa sinulle vaihtoehdot lisata uusi kirjautumistili kayttaen QR-koodia tai kayttéonottoavainta.

Lisataksesi tilin QR-koodia kayttaen valitse kyseinen
Aikapohjainen Kertakayttdinen Salasana vaihtoehto ja Lue OmaAvarnissa nakyva QR-koodi. Tama
lisda uuden tilin automaattisesti Authenticator-sovellukseesi.

Nyt Authenticator-sovelluksessasi ndkyy alimpana uusi
luomasi tili ja sen alla maaraajoin vaihtuva tunniste kood.i.
Syota kyseinen koodi OmaAvarn-portaalissa kenttaan
"AIKAPOHJAINEN KERTAKAYTTOINEN SALASANA” ja
klikkaa "Laheta"-painiketta. Nyt Authenticator-sovelluksesi
on paritettu OmaAvarn-tilisi kanssa ja jatkossa pystyt
kirjautumaan tilillesi kayttaen sita.

DCNSFT70520557L71D26ISEHNGPYSODZ
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MFA-Kirjautuminen A?/XIQN

Authenticator-sovelluksen avulla

Suorita perusvaihe kirjautumisesta kohdan 1. mukaisesti.

Seuraavaksi siirryt monivaiheiseen kirjautumiseen. Sy6ta aikapohjainen kertakayttoinen salasana
Authenticator-sovelluksestasi sita vastaavaan kenttaa ja paina "Laheta”-painiketta.

¢ MONIVAHEINEN TODENNUS VAHVISTUS

MFA

Anna kertakdyttdinen salasana sovelluksesta.

Aikapohjainen Kertakiyitdinen Salasana

Laheta
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Kayttajarooli — Asiakkaan kayttaja AVARN

Security

Kayttajan luo asiakkaan paakayttaja tai Avarnin asiakaspalvelu.
Kayttaja luodaan tietyn asiakkuuden alle. Roolilla oikeudet portaalin tarkasteluun.

Klikkaa kayttajanimeasi ja avaa pudotus valikko. IR 7 A
Valitse valikosta "Kayttajanhallinta” R omat tiedor
ﬁ% Kayttajanhallinta
« o o . oo . . . ElOtafhteytta
Kirjoita hakukenttaan asiakkuuden nimi (3] Ussin ety One
esim. "Avarn Security” ja klikkaa "Hae”.  Muta salasans
E' Kirjaudu ulos
[ES <

Kayttaja tulee perustaa isantaorganisaation alle. Huomaa, etta haku hakee kaikki myos isantdorganisaation
alaiset kohteet listaan. Voit joko selata listaa kunnes |0ydat isdntdorganisaation tai vaihtoehtoisesti hakea
numerosarijalla joka |0ytyy isantdorganisaation nimesta.
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Kayttajarooli — Asiakkaan kayttaja AVARN
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Klikkaa isdntaorganisaation tilin oikeasta reunasta kolmea palloa
ja valitse pudotusvalikosta "Lisaa kayttaja”.

Lisaa tiedot tahdelld merkittyihin kenttiin, seka
”Tyonimike”-kenttadan viereisen esimerkin mukaisesti.

Lopuksi paina sivun alareunasta
”Tallenna”-painiketta.

Kayttaja on nyt luotu ja seuraavaksi
maaritamme hanelle roolin mukaiset oikeudet.

14
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Seuraavaksi lisadmme kayttajalle oikeudet asiakastiliin.

Hae aukeavan ikkunan hakukentasta
asiakasyrityksen tili ja valitse se tilin nimen
vasemmalla puolella olevaa ruutua klikkaamalla.

Valitse vasemmasta
sivupalkista "Jasenyydet”.

Roolit

Profiili ja Kojelauta

Mene kohtaan ”"TILIT”
ja paina sen vieresta ”Valitse”.

1 Tuics haulle Tyhjenni

Mini Tyyppi

Klikkaa oikeasta alalaidasta
”Lisaa”-painiketta.

Tama kayttaja ei kuulu millekaan tilille.

15
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Kayttajarooli — Asiakkaan kayttaja AVARN

Nyt valittu tili nakyy
"TILIT”-otsikon alla.

Klikkaa "Tallenna”-painiketta
sivun alalaidasta.

Security

Seuraavaksi maaritamme kayttajalle roolit.

Valitse vasemmasta
sivupalkista "Roolit”.

Profiili ja Kojelauta

Klikkaa "PORTAALIROOLIT”-otsikon
oikealta puolelta "Valitse”-painiketta.

Roolit

PORTAALIROOLIT

Talle kayttajalle ei ole maaritetty tavallisia rooleja.

16
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Kayttajarooli — Asiakkaan kayttaja AVARN
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Valitse aukeavasta ikkunasta kaikki ne roolit mihin Nyt ” PORTAALIROOLIT” alla nakyy
kayttajalle halutaan antaa oikeudet. Roolin nimi lisattyna kaikki valitut roolit.

vastaa portaalin valilehtea ja mydntaa siihen oikeuden.

Oikeudet on lisattava yksi kerrallaan ne valitsemalla.

PORTAALIROOLIT

Sopimukset

Laskut Valitse

Lopuksi paina ”"Tallenna”-painiketta
sivun alalaidasta.

17
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Klikkaa -painiketta sivun alalaidassa. T ——
Tama avaa uuden yhteydenottovalikon. o

Palveluntyyppi: Taalta maaritat yhteydenottosi
tyypin. Tama maarittaa muut taytettavat kentat
tyypin mukaisesti. Tayta kaikki *-merkityt kentat.

"Valitse tiedosto”-kohdasta voit liittaa
Jjpeg, .jpg, .pdf, .png -mallisia tiedostoja
yhteydenottosi liitteeksi.

Kun olet tayttanyt kaikki tarvittavat tiedot
yhteydenottoosi paina lopuksi ”Lahetad”-painiketta.

18
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Palvelupyynnot AVARN

Security

Taalta naet sinun ja muiden
organisaatiosi kayttajien luomat
palvelupyynnét. Voit seurata taalta @ Palvelupyynnot
myds niiden kasittelya ja tarkastella s

suljettuja palvelupyyntdja.

Tarkemmat lisatiedot
palvelupyynndista ja historiatiedoista.

Taalta voit aukaista uuden
palvelupyynnon.

19
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Suodattimien avulla voi hakea
tyopyynnot eri hakuehdoilla.

Tyopyyntdja voi sortata
sarakeotsikoista.

Yksittaisen tyopyynnon avaus.
”Nuolesta” paasee porautumaan
yksittaiselle tydopyynndlle.

20



Esimerkki tyopyynnosta

Tyopyynnon tila (Tyo vastaanotettu,
kasittelyssa, suljettu)

Asiakkaan ilmoittama tyoétilaus
lisatietoineen.

Kenttahenkiloston raportti
suoritetusta tyosta.

HUA AVARN

5] eanstpyrest 551 yomwarst [y vernons

@ Tyopyynto FS42892

Tyopyynnon tiedot

Tilaajan tiedot

Kohteen yhteystiedot

21
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Vartiointi AVARN
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"Vartiointi"-valilehdeltd aukeaa O\ AR e

. . . . . [E] Palvelupyymodt 552 Tyepyyrndt  [SiVartiointi [y Halvtysvahonts /|y Raportointi [Z] Laskit 2] Sapimiks
listanakyma organisaation

vartiointikohteista.

Vartiointi

Pikasuodattimella voit rajata
hakua kohteen nimen, osoitteen,
postitoimipaikan tai postinumeron
perusteella.

Yksittaisen kohteen tietoja ja
tapahtumia paasee tarkastelemaan
tasta painikkeesta.

Kohteiden tiedot yllapidetaan
Avarnin toiminnanohjausjarjestelmassa.

22



OMA
Vartiointi — yksittaisen kohteen tarkastelu AVARN

Security

"Tapahtumat"-valilehdelta I6ytyy
kohteen tapahtumat, naytettavia
tietoja on mahdollista suodattaa
paivamaararajauksella.

"Kohteen tiedot"-valilehdelta [6ytyy
kohteen perustietojen lisaksi myds
kohteen tarkastuspisteiden tiedot.

Kohteiden tiedot yllapidetaan
Avarnin toiminnanohjausjarjestelmassa.
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Halytysvalvonta AVARN

Pikasuodattimella voit rajata & Halytysvalvonta
hakua kohteen nimen, osoitteen,
postitoimipaikan tai postinumeron
perusteella.

Yksittaisen kohteen tietoja ja
tapahtumia paasee tarkastelemaan
tasta painikkeesta.

Kohteiden tiedot yllapidetaan
Avarnin toiminnanohjausjarjestelméassa.

24
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Halytysvalvonta AVARN
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”Halytykset”-valilehdelta naet
kohteen lokitapahtumat, jotka e
liittyvat halytysvalvontapalveluihin.

Panel partially armed 0 OGO0OO {Pois

”Kohteen tiedot”-valilehdelta
pystyt tarkastelemaan kohteen e el
yleisia ohjeita, asiakasyhteystietoja =
ja halytysohijeita.

Halytyskohteen asiakasyhteystiedot

25



Turvallisuustekniikan

Palkeista voi valita halutun aikavalin.
Ctrl-pohjassa voi valita useamman
kuukauden kerralla.

Tiedot jaotellaan x-akselilla
laskutuspaivan mukaan.

Kaikkien tyétilauksien keskiarvot
nakyvat ylapalkissa ja graafisesti.
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raportointi AVARN
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Turvallisuustekniilan raportointi

g
Palvelupyymbimoitikset

Reagointiaika: Vasteaika: Ratkaisuaika: Lapimenoaika:

Keskimaarainen aika vuorokausissa Keskimaarainen aika vuorokausissa tyotilauksen Keskimaarainen aika vuorokausissa Keskimaarainen aika vuorokausissa
tydtilauksen vastaanottamisesta siihen, vastaanottamisesta siihen, ettd tuotannon tyétilauksen vastaanottamisesta siihen, etta tyétilauksen vastaanottamisesta siihen,
ettd tuotanto ottanut sen kasittelyyn. organisaatio ottanut tyétilauksen tyon alle. tyotilauksen korjaavat toimenpiteet suoritettu. etta tyétilaus on laskutettu.
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Turvallisuuspalvelujen raportointi AVARN
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Ko h d eva I i k ko Turvallisuupalvelujen raportointi

L5 This s afree tria version, o remove thislabel o capacity mast be purchased.  Leam more:

Tietoja voi tarkastella joko
yhteenvetona, tai lokitietolistana.
Lokitiedoissa myos mahdollisuus
siirtaa tietoja exceliin.

Naytettavia tietoja voi rajata ” J ‘ ‘ J - o

valitsemalla halutun aikavélin o
ylapalkeista tai kayttamalla
filttereita.

* Raportoinnin ensivaiheessa tarkastelussa on vartiointikohteiden hélytystehtavat

e Raportoinnin kehitystyén edetessad mukaan tulee tietojen tarkastelu myds toimenpiteittain
(esim. henkilon poisto, kiinniotto jne.)

o Esitettavat halytystiedot tuodaan halytysvalvontajarjestelmasta

27
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Pikasuodattimella voit rajata hakua B Laskut
laskun numeron, paivamaaran, e
summan, tilan tai oman viitteen
perusteella. .

BO000084EZS

0000065773

Taalta naet yksittaisen laskun
tarkemmat tiedot.

E Lasku 61000011756

Ty 2h * 74,40€/M

28
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Pikasuodattimella voit rajata @ Sopimukset
hakua sopimuksen numeron, nimen, Pttt
palvelun, aloituspaivamaaran, :
paattymispaivamaaran tai
tilan perusteella. Taalta [6ydat
kuukausilaskutettavat sopimusrivit. -
Muita sopimuksia ei ole talla hetkella - s
nahtavissa.

2018

Sopimusnumeron edessa
olevasta + -merkista saat avattua
sopimuksen tarkemman kuvauksen.

1072022
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10. APUA ONGELMATILANTEESSA

Asiakaspalvelumme auttaa sinua

Ongelmatilanteissa sinua palvelee Avarn Security:n asiakaspalvelu.
Asiakaspalvelumme tavoitat arkisin klo 9-15 puhelimitse numerosta 010 6202 010
tai sahkopostitse osoitteesta asiakaspalvelu@avarnsecurity:.fi
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